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Klauzula dodatkowa
Odpowiedzialnos¢ cywilna za szkody wynikie z ryzyk cybernetycznych

W zakresie wynikajgcym z niniejszej Klauzuli zmienione zostajg odpowiednie postanowienia Warunkéw Ubezpieczenia
odpowiedzialnos$ci cywilnej zawodowej stanowigce podstawe zawarcia umowy ubezpieczenia:

§ 1. Przedmiot ubezpieczenia

Na podstawie niniejszej Klauzuli TUIR Warta obejmuje ochrong ubezpieczeniowg ustawowag odpowiedzialnosé
cywilna Ubezpieczonego za Czyste Szkody Majatkowe wyrzgdzone Osobom Trzecim w nastepstwie Ataku
Komputerowego w zwigzku z wykonywaniem czynnos$ci zwigzanych z wprowadzaniem lub przetwarzaniem danych
elektronicznych dla celéw wykonywania ubezpieczonej dziatalnosci.

§ 2. Ubezpieczona dziatalnosé¢

Ubezpieczona dziatalno$¢ rozumiana jest jako $wiadczenie pomocy w sprawach wlasnosci przemystowej przez
rzecznikéw patentowych zgodnie z aktualnie obowigzujgcg Ustawg o rzecznikach patentowych.

§ 3. Swiadczenia TUIR Warta
W granicach swojej odpowiedzialnosci TUIR Warta TUIR Warta jest zobowigzane do:

1.

wyptaty odszkodowania za szkody:

1) wynikajgce z odpowiedzialnosci Ubezpieczonego za naruszenie prywatnosci i niezachowanie poufnosci:
wszelkie straty oraz nalezne zadoscuczynienia poniesione przez Osoby Trzecie, o ile bezposrednio w
wyniku Ataku Komputerowego doszio do ujawnienia ich danych osobowych lub informacji poufnych
uzyskanych zgodnie z prawem i przechowywanych przez Ubezpieczonego jako administratora danych,

2) wynikajgce z odpowiedzialnosci Ubezpieczonego za bezpieczenstwo sieci:
koszty poniesione przez Osoby Trzecie na odtworzenie, przywrécenie danych elektronicznych,
przywrécenie dostepu do danych elektronicznych lub usuniecie zlosliwego oprogramowania oraz
utracone korzysci, ktére osoby te mogtyby osiggng¢, gdyby dane elektroniczne nie zostaty uszkodzone,
utracone, zablokowane lub zainfekowane, o ile do szkody doszto bezposrednio w wyniku Ataku
Komputerowego.

zapfaty Kosztéw Pomocy Prawnej

Odmiennie niz stanowi §8 ust. 4 i §8 ust. 5 Warunkéw Ubezpieczenia odpowiedzialnosci cywilnej zawodowej

Koszty Pomocy Prawnej pokrywane sg w granicach sumy gwarancyjnej.

8§ 4. Wypadek Ubezpieczeniowy

1.

2.

Odmiennie niz stanowi §6 ust. 1 Warunkéw Ubezpieczenia odpowiedzialnosci cywilnej zawodowej, ochrona
ubezpieczeniowa obejmuje Wypadki Ubezpieczeniowe, ktdre wystgpity w okresie ubezpieczenia.

Odmiennie niz stanowi definicja §6 ust. 2 Warunkéw Ubezpieczenia odpowiedzialnosci cywilnej zawodowej,
przez Wypadek Ubezpieczeniowy rozumie sie¢ Roszczenie wniesione po raz pierwszy w okresie ubezpieczenia
przeciwko Ubezpieczonemu (lub TUIR Warta, o ile Roszczenie dotyczy odpowiedzialnosci cywilnej
Ubezpieczonego za wyrzgdzong Czystg Szkode Majgtkows).

Przez Roszczenie rozumie sie:

1) jakiekolwiek pisemne zagdanie ze strony jakiejkolwiek Osoby Trzeciej wyrazajgce zamiar tej osoby
przypisania Ubezpieczonemu odpowiedzialnosci za szkode objetg ubezpieczeniem,

2) jakikolwiek proces lub jakiekolwiek postepowanie przeciwko Ubezpieczonemu o odszkodowanie.

Roszczenie uznaje sie za zgtoszone do Ubezpieczonego, jezeli jest ono dokonane w formie pisemnej. Decyduje
moment wptyniecia pisma do Ubezpieczonego.

Wszystkie Wypadki wynikajace z:

1) tego samego Ataku Komputerowego lub

2) tej samej przyczyny,

niezaleznie od terminu ich faktycznego wystagpienia, traktuje sie jak jeden Wypadek, a za date ich wystgpienia

traktuje sie date wystgpienia pierwszego Wypadku, nawet jezeli kolejne Wypadki wystapity po zakonczeniu
okresu ubezpieczenia.

8§ 5. Dodatkowe wylaczenia

1. Zakres ochrony nie obejmuje kosztéw okupu, grzywien sadowych, kar umownych, kar administracyjnych i

innych kar pienieznych oraz jakichkolwiek kosztéw zwigzanych z dochodzeniem tych swiadczen, o i
ubezpieczenia nie stanowi inaczej.




Warlta.

2. W uzupetieniu do pozostatych wytgczen przewidzianych przez Warunki Ubezpieczenia odpowiedzialnosci
cywilnej zawodowej ochrona ubezpieczeniowa nie obejmuje roszczen:

1)

2)

3)

4)

5)

6)

7

8)

9)

dzialanie umysine
z tytutu szkod wyrzadzonych umysinie przez reprezentantéw Ubezpieczonego;
wilasnosé intelektualna

z tytutu szkdd polegajacych na kradziezy, naruszeniu lub ujawnieniu wtasnosci intelektualnej (takiej jak
patenty, znaki towarowe, prawa autorskie), przy czym nie dotyczy odpowiedzialnosci za naruszenie
prywatnosci i niezachowanie poufnosci;

odmowa dostepu

z tytutu szkoéd powstatych w wyniku odmowy dostepu do ustug Ubezpieczonego swiadczonych na rzecz
0s0b trzecich;

odpowiedzialno$s¢ zawodowa
z tytutu szkéd wynikajgcych z btednej porady, konsultacji lub innego naruszenia obowigzkéw zawodowych;
wykonanie zobowigzania, wykonanie zastepcze, niedotrzymanie terminow

Osdéb Trzecich, jezeli Ubezpieczony nie spetnia zobowigzania umownego, nie spetnia go w terminie lub
posiada ono wade fizyczng lub prawna, o ile Osoba Trzecia zgtasza roszczenie:

a) o wykonanie lub nalezyte wykonanie zobowigzania, bgdz roszczenie wynikajgce z przepiséw o
rekojmi, niezgodnosci towaru z umowa i gwarancji jakosci,

b) dotyczace szkdd poniesionych przez sam fakt zawarcia umowy z Ubezpieczonym, ktéra to umowa
nie zostata przez Ubezpieczonego wykonana (w catosci lub w czesci),

c) ztytutu szkod z powodu nieterminowego wykonania zobowigzania umownego,

d) o zwrot nakladéw poniesionych w oczekiwaniu na wykonanie zobowigzania zgodnie z umowa,

e) ztytulu szkdd wyrzadzonych w celu dokonania naprawy,

f)  z tytulu szkodd wynikajgcych z tego, ze kontrahent nie moze wykorzysta¢ przedmiotu swiadczenia
umownego (dostarczonego produktu lub wykonanej ustugi),

g) ztytulu niedotrzymania kosztéw i kosztorysow,
h) o wykonanie zastepcze,

i) z tytulu szkéd w rzeczach Ilub wykonanych ustugach, ktére zostaly zaprojektowane przez
Ubezpieczonego lub wytworzone badz dostarczone przez Osoby Trzecie dziatajgce w jego imieniu
lub na jego rachunek, wigcznie z wynikajgcymi z tego Czystymi Szkodami Majgtkowymi, jak
przerwanie eksploatacji, koszty najmu, itp., takze jezeli powstang one wskutek wadliwosci czesci
(sktadowej) wytworzonej lub dostarczonej rzeczy.

odpowiedzialnos¢ wzajemna

pomiedzy osobami objetymi ubezpieczeniem na podstawie tej samej umowy, w szczegolnosci pomiedzy
cztonkami tego samego zespotu projektowego lub konsorcjum, pracownikami lub innymi osobami, za ktére
Ubezpieczony ponosi odpowiedzialnos¢, w tym takze w stosunku pomiedzy nimi a Ubezpieczonym;

srodki ostroznosci

z tytutu szkdd wyniktych z braku posiadania przez poszkodowanego zabezpieczen jego wtasnych danych
elektronicznych lub danych mu dostarczonych;

przestepstwo
z tytutu szkéd bedgcych wynikiem przestepstwa lub przestepstwa skarbowego;
ochrona retroaktywna

z tytutu szkéd powstatych w wyniku Ataku Komputerowego, ktéry miat miejsce przed wejsciem w zycie
umowy ubezpieczenia lub przed datg poczatkowa, o ile ma ona zastosowanie.

8§ 6. Definicje
Przez uzyte w niniejszej Klauzuli okreslenia rozumie sie:
1. Atak Komputerowy

nielegalne dziatania zwigzane z uzyskaniem nieautoryzowanego dostepu do danych elektronicznych przez
nieuprawnione osoby, w tym rozproszony atak dystrybucyjny DDoS lub dziatanie ztosliwego oprogramowania.

Przez nieuprawnione osoby rozumie sie osoby trzecie pozostajgce poza stosunkiem ubezpieczenia oraz
pracownikow Ubezpieczonego, ktérzy ztamali zabezpieczenia lub w inny sposdb zdobyli dostep do danych
elektronicznych, do ktérych nie posiadali dostepu nadanego przez Ubezpieczonego;

2. atak dystrybucyjny DDoS

atak na systemy komputerowe Ubezpieczajgcego lub ustuge sieciowg, przeprowadzany rownoczesnie z wielu
zrodet przez osoby trzecie w celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasoboéw,

3. dane elektroniczne
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10.

11.

12.

13.

14.

informacje w formie cyfrowej, niezaleznie od sposobu ich wyswietlania i wykorzystania, nadajgce si¢ do
przetwarzania elektronicznego, zgromadzone poza pamigcig operacyjng (RAM), tj.:

a) dane zapisane w zbiorach danych,

b) systemy operacyjne i programy wchodzgce w ich sktad, licencje oraz oprogramowanie,
c) programy seryjne i aplikacyjne pochodzace z produkcji jednostkowej.

Dane elektroniczne nie sg uwazane za rzeczy ruchome.

dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, niedostepne publicznie i
podlegajace ochronie prawnej, w tym dane ujawniajgce szczegoty zycia prywatnego;

data poczatkowa

termin wskazany w umowie, od ktérego rozpoczyna bieg ochrona ubezpieczeniowa udzielana przez
Ubezpieczyciela na podstawie zawartej umowy ubezpieczenia. Gdy w dokumencie ubezpieczenia nie wskazano
dziennej daty poczatkowej, przyjmuje sie za nig pierwszy dzien okresu ubezpieczenia w aktualnej umowie
ubezpieczenia;

informacje poufne

wszelkie niedostepne publicznie dane biznesowe lub informacje handlowe, ktére podlegajg szczegdinej
ochronie w ramach przedsiebiorstwa;

odtworzenie danych
koszty utworzenia wers;ji elektronicznej danych sprzed ataku komputerowego z innych dostepnych zrodet;
przetwarzanie danych

jakiekolwiek operacje wykonywane na danych elektronicznych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, wykonywane w systemach informatycznych;

przywrécenie danych

koszty przywrocenia z kopii zapasowej lub odzyskania z uszkodzonych zewnetrznych nosnikéw danych
elektronicznych, ktére zostaty zmodyfikowane, utracone bgdz uszkodzone i do ktérych nie ma elektronicznego
dostepu, do stanu sprzed Ataku Komputerowego;

przywrocenie dostepu do danych

koszty odblokowania dostepu do danych elektronicznych, zablokowanych w wyniku ataku komputerowego,
nawet gdyby dziatania te okazaty sie bezskuteczne;

reprezentanci

cztonkowie wiadz spotek kapitatowych, prokurenci Ubezpieczonego, wiasciciele i wspdlnicy spotek nie
posiadajgcych osobowosci prawnej;

usuniecie ztosliwego oprogramowania

wszelkie koszty poniesione w zwigzku z usunieciem ztosliwego oprogramowania i oczyszczeniem danych
elektronicznych wskutek ataku komputerowego;

zewnetrzne nosniki danych

elementy umozliwiajgce gromadzenie danych elektronicznych, wymienialne lub zewnetrzne dyski magnetyczne
i optyczne nadajace sie do odczytu elektronicznego, pamieci flash;

ztosliwe oprogramowanie

wrogie lub inwazyjne oprogramowanie lub kody (takie jak wirusy, programy szpiegujace, robaki komputerowe,
keyloggery, konie trojanskie, ransomware i inne szkodliwe oprogramowanie), ktérych celem jest uzyskanie
dostepu do systeméw komputerowych lub zaktécenie ich pracy,

8§ 7. Odestanie do Warunkéw Ubezpieczenia

1.

2.

Postanowienia niniejszej Klauzuli majg zastosowanie do umowy ubezpieczenia tylko i wytgcznie w przypadku,
gdy wynika to z tresci dokumentu ubezpieczenia i w zakresie tam wskazanym.

O ile niniejsza Klauzula nie stanowi inaczej, w pozostatym zakresie stosuje sie Warunki Ubezpieczenia
odpowiedzialno$ci cywilnej zawodowe;.




